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Aus Grunden der besseren Lesbarkeit wird in diesem Dokument in Anlehnung an die
Formulierungen der geltenden steuerlichen Gesetze bei Personenbezeichnungen und
personenbezogenen Hauptwértern die mannliche Form (z. B. ,Anwender) verwendet.
Entsprechende Begriffe gelten im Sinne der Gleichbehandlung grundsatzlich fir alle

Geschlechter. Die verkirzte Sprachform hat nur redaktionelle Griinde und beinhaltet keine
Wertung.
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1 Aufbau des Dokuments

Im Rahmen der vorliegenden Leistungsbeschreibung sollen die notwendigen Informationen
zur Realisierung eines Angebots innerhalb des Vergabefahrens ,Beschaffung von
Standardsoftware fir das Neusystem KESS-DB“ dargestellt werden. Dabei wird auf die als

Anlagen zur Leistungsbeschreibung geflihrten Dokumente referenziert.

In Kapitel 2 wird die thematische Einordnung des umzusetzenden Vorhabens des
Auftraggebers deutlich gemacht, in dem sowohl der Ist-Zustand als auch die Ziele der

Umsetzung dargestellt werden.

In Kapitel 3 wird der durch den Auftragnehmer zu erbringende Leistungsgegenstand

beschrieben.

Das Kapitel 4 beschreibt das Lastenheft der KESS-DB. Das Lastenheft wird als Anlage zur
Leistungsbeschreibung gefiihrt. Darliber hinaus werden fir den Auftragnehmer relevante

Informationen zur Umsetzung der funktionalen und nicht funktionalen Anforderungen gegeben.

In Kapitel 5 werden die vom Auftragnehmer zu berlcksichtigenden organisatorischen und

technischen Rahmenbedingungen beschrieben.
Im darauffolgenden Kapitel 6 werden die vom Auftraggeber und dem Bedarfstrager

sicherzustellenden Mitwirkungs- und Beistellungsleistungen beschrieben.

2 Gegenstand und Ziel der Ausschreibung

2.1 Offentlicher Auftraggeber

Der offentliche Auftraggeber ist die Bundesrepublik Deutschland, vertreten durch das

Informationstechnikzentrum Bund (ITZBund), der—dem zentralen IT-Dienstleister der
Bundesverwaltung. Geschéaftsbereiche des Bundesministeriums der Finanzen, des
Bundesministeriums des Innern, des Bundesministeriums fur Verkehr und auftragsorientiert
ebenfalls die gesamte Bundesverwaltung werden vom ITZBund mit diversen Services
unterstutzt. Das ITZBund steht mit seinem umfanglichen Leistungsangebot als Shared-

Service-Center fur IT-Dienstleistungen innerhalb der 6ffentlichen Verwaltung zur Verfugung.
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Der IT-Dienstleister stellt Informations-, Kommunikations- und Transaktionsprozesse
zwischen verschiedenen Adressaten wie z. B. Politik, Verwaltung, Burgerinnen und Blrgern

sowie der Wirtschaft her. Die Kernkompetenzen des ITZBund sind:

e Beratung, Planung, Design und Entwicklung von IT-Fachverfahren in enger
Zusammenarbeit mit den Bedarfstragern

o Verfahrensbetreuung (Pflege und Support)

e Hochsicherer und effizienter Betrieb groRer Fachverfahren und Portalldsungen ebenso
deren Hosting

¢ Ausbau von fachspezifischen Plattformen und Kollaborationsplattformen

¢ Mobile, sichere Einwahlplattformen, Client-Virtualisierung und Cloud-Lésungen

o Bereitstellung von Datenschutz und IT-Sicherheit

Das ITZBund wird der Vertragspartner des Auftragnehmers sein. Das ITZBund verspricht die

nachstehenden IT-Dienstleistungen:

e Betrieb von hochverfiigbaren Rechenzentren,

e Zurverfligungstellung einer bundesweiten IT-Infrastruktur,

o 7x24-stiindiger Betrieb zentraler Verwaltungsverfahren,

o Entwicklung von Individualsoftware als auch Bereitstellung und Anpassung von ERP-SW
fur die 6ffentliche Verwaltung,

e Service- und Beratungsleistungen.

Das ITZBund stellt den ITZBund-Kunden durchgehend an sieben Tagen der Woche ein
Service Desk zur Verfigung. Die Rechenzentren des ITZBund sind flur betrieblichen IT-
Dienstleistungen zustandig. Diese dienen als operative Einrichtung der Sicherstellung der

Informationsversorgung.

2.2 Auftraggeber und Bedarfstrager

Das ITZBund ist-dervertritt den Auftraggeber (Bundesrepublik Deutschland) und tragt zentral

die Verantwortung fir diese Ausschreibung. Bedarfstrager dieser Ausschreibung und
gleichzeitig Kunde des ITZBund ist das Bundeszentralamt fir Steuern (BZSt). Die inhaltlichen

und fachlichen Vorgaben des BZSt missen eingehalten werden.

Der Betreiber des Neusystems KESS-DB ist ebenso das ITZBund.
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2.3 Ausgangssituation und Zielsetzung

Die Ausschreibung hat als Gegenstand die Beschaffung des neu aufzubauenden Systems —
KESS-DB. Die KESS-DB soll als eine bundesweit nutzbare Datenbank flir steuergetriebene
Gestaltungen am Kapitalmarkt entwickelt werden. In dieser Datenbank sollen die Erkenntnisse
der jeweils beteiligten Ermittlungsbehoérden (Besteuerungsverfahren und

Steuerstrafverfahren) eingepflegt werden kdnnen.

In Zukunft sollen in der Datenbank Informationen zu steuer- und steuerstrafrechtlichen
Verfahren gespeichert werden, welche Steuergestaltungen mit Bezug zum Kapitalmarkt zum
Gegenstand haben. Dabei geht es regelmdRBig um Falle unrechtmaliger
Kapitalertragssteuerentlastung. Ziel und Zweck der KESS-DB ist es, Beziehungen von
Beteiligten an diesen Verfahren abzubilden. Zudem soll die zukunftige Datenbank viele
verschiedene Informationen, welche aus Steuer- oder Steuerstrafverfahren resultieren, zu den
einzelnen Beteiligten der Fallkomplexe enthalten. Grundsatzlich soll die KESS-DB auch
Erkenntnisse aus Strafverfahren sowie die dazugehoérigen Auswertungsergebnisse speichern
kénnen. Dies gilt auch fur Erkenntnisse Uber Transaktionsketten. Es ist geplant, dass der
Anwender in der Datenbank Transaktionsdaten hinterlegen kann, die ausgehend vom
Antragsteller den Aktien An- und Verkauf sowie die zugehdrigen Absicherungsgeschafte

darstellen soll.

Die Informationen aus den jeweiligen Verfahren der entsprechenden Behorde sollen manuell
erfasst und durch die Datenbank in Beziehungsnetzwerken abgebildet werden. Die KESS-DB
soll zudem einen weiteren gesonderten Bereich enthalten. In diesem gesonderten Bereich soll
die Erfassung von abstrakten kapitalmarktbezogenen Steuergestaltungsmodellen erfolgen,
welche dem Nutzer in Form einer Informations- und Wissensmanagementdatenbank verfligbar
gemacht wird. Die konkreten eingespeicherten Fallkonstellationen sollen jeweils auch als

Steuergestaltungsmodell abstrahiert dargestellt werden kénnen.

2.4 Ist-Zustand

Es handelt sich bei der KESS-DB um ein Neusystem. Zurzeit existieren in einigen
Bundeslandern voneinander unabhangige Datenbanken, welche zum Teil &hnliche
Informationen verwalten. Mithilfe der KESS-DB soll durch ein zentrales Datenhaltungssystem
ein  gesamtheitlicher —und  verbesserter  bundesweiter  Uberblick Uber alle
kapitalmarktbezogenen Steuer- und Steuerstrafverfahren und die hiermit

zusammenhangenden Steuergestaltungsmodelle geschaffen werden. Zudem sollen mit der

8
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KESS-DB die landertbergreifende fachliche Koordinierung und Zusammenarbeit erleichtert

und Ermittlungen effizienter durchgefuhrt werden.

2.5 Soll-Beschreibung

In bestimmten Steuer- und Steuerstrafverfahren soll das Informations- und Analysezentrum
Kapitalertragsteuer (IAZ) des BZSt die verantwortlichen Stellen, insbesondere auf
Landerebene, bei ihren Ermittlungen unterstitzen. Das |IAZ hat als Ziel, die Nutzung
missbrauchlicher und ggf. strafrechtlich relevanter Steuergestaltungen im Bereich
Kapitalmarkt aufzudecken und zu verhindern. Hierzu soll eine Datenbank realisiert werden, mit
der bei den Finanzbehoérden der Lander (z.B. Besteuerungsbereiche, Steuerfahndungsstellen
oder Bulgeld- und Strafsachenstellen) und beim BZSt vorhandene Erkenntnisse zu
Ermittlungen, z. B. aus kapitalmarktbezogenen Steuergestaltungsmodellen vernetzt werden
kénnen. Zudem sollen typische Handlungsmuster, Strukturen und Ahnlichkeiten der einzelnen
Falle einfacher durch die Behérden aufgedeckt und dadurch Ermittlungen beschleunigt

werden.

Das Neusystem hat insbesondere die Funktion, das IAZ im BZSt sowie verschiedene Stellen
der Landesfinanzverwaltungen zu unterstitzen. Die Einflhrung der KESS-DB soll den
Behorden die Moglichkeit bieten, gewonnene Erkenntnisse gemeinsam zu nutzen. Ziel ist es
eine verbreitete oder grof3flachige Nutzung von Steuergestaltungen schneller zu erkennen und
dagegen vorgehen zu kénnen sowie Erkenntnisse aus der Fallanalyse fur die Bekampfung

zukunftiger Steuergestaltungen nutzen zu kénnen.

Das zukulnftige Neusystem KESS-DB muss Webclient basiert sein und dem User eine rapide
und einfache manuelle und automatisierte Datenerfassung garantieren. Die Daten, welche in
der KESS-DB erfasst wurden, mussen in grafischen Beziehungsnetzwerken Ubersichtlich
dargestellt und durch die Behoérden analysiert werden kdnnen. Ebenso muss das System eine
umfassende Suchfunktion anbieten, welche sowohl zur schnellen als auch zur komplexen

Recherche dient.

2.6 Zielsetzung der Ausschreibung

Ziel und Zweck dieser Ausschreibung ist die Beschaffung einer marktgangigen
Standardsoftware zur Implementierung als Neusystem KESS-DB beim Betreiber ITZBund.
Aulerdem st es Ziel des Auftraggebers einen kompetenten Auftragnehmer als

Generalunternehmer zu finden, der neben der Uberlassung von Standardsoftware, die
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Konfiguration der Standardsoftware nach den Bedarfen des Auftraggebers durchfiihrt und die
Implementierung beim Betreiber zielfihrend leitet und umsetzt. Weitere Leistungen des
Generalunternehmers sind die Migration von Alt-Daten, Schulungen von Anwendenden, ein
engmaschiges Testvorgehen sowie ein Ubergreifendes Projektmanagement. Nach erteilter
Abnahme des Gesamtsystems durch den Auftraggeber, wird darlber hinaus der

Systemservice des Gesamtsystems durch den Generalunternehmer durchgefihrt.

Zukunftige Erweiterungen mussen jederzeit einfach, schnell und kostenglnstig moglich sein.
Besonders die Anbindung und Implementierung von Schnittstellen fir den Austausch der
Daten untereinander zum Zeitpunkt der Ausschreibung noch unbekannter oder noch nicht

hinreichend spezifischer Verfahren muss maoglich sein.

10
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3 Liefergegenstande und Leistungen

3.1 Uberlassung von Standardsoftware

Der Auftragnehmer muss dem Auftraggeber eine marktgangige Standardsoftware fir die
KESS-DB Uberlassen. Die vom Auftragnehmer angebotene Standardsoftware muss den

Bedingungen der folgenden Kapitel entsprechen.

3.1.1 Lizenznehmer

Der Auftraggeber Bundesrepublik Deutschland, vertreten durch das ITZBund ist gleichzeitig

auch der Lizenznehmer fiir die Software des Systems KESS-DB. Endnutzer der Lizenzen sind

der Bedarfstrager BZSt sowie die Finanzverwaltungen der 16 Bundeslander.

3.1.2 Lizenzdauer

Die Standardsoftware muss dem Auftraggeber durch den Auftragnehmer dauerhaft gegen
Einmalzahlung Uberlassen werden. Neue Versionen der Standardsoftware muissen dem

Auftraggeber  kostenfrei zur Verflgung gestellt werden wund sind mit der

Systemservicepauschale abgegolten. Zusaizlich—bendtigte—Individualentwicklungen,—die

no o Aan A agebe aa o Nnan la Fa N on an ala N N N aYa! an

3.1.3 Lizenzart

Die Lizenzierung des Systems muss durch ein ,Concurrent-User-Modell“ erfolgen. Hierdurch
mussen samtliche Anwender der oben genannten maglichen Endnutzer zu den in Kapitel 3.1.5
.Inanspruchnahme von Lizenzen“ beschriebenen Obergrenzen vollstandigen Zugriff auf das
System KESS erhalten kénnen. Eine Lizenzierung muss ausschlief3lich auf die gleichzeitig
angemeldeten User erfolgen. Die Beschaffung der Lizenzen erfolgt gestaffelt in Form von

Nutzungskontingenten.

3.1.4 Lizenzumfang

Die gekauften Lizenzen gelten fir die Nutzung des vom Auftragnehmer gelieferten
Gesamtsystems. Der Lizenzpreis des Auftragnehmers muss die Nutzungsrechte fir alle zur
Erfillung der funktionalen und nicht funktionalen Anforderungen vorgesehenen Module und
Komponenten umfassen. Es erfolgt keine gesonderte Vergltung fir Lizenzen, die fur die Test-

oder Schulungsumgebung bendétigt werden. Diese sind vom Auftragnehmer innerhalb des

11
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Pauschalpreises einzukalkulieren. Insbesondere miuissen sie auch alle erforderlichen
Nutzungsrechte an Software von Drittanbietern umfassen, die der Auftragnehmer ggf. zur
Erfillung fir einzelne Funktionalitdten, Anforderungen oder Komponenten in das von ihm

gelieferte Gesamtsystem integriert.

3.1.5 Inanspruchnahme von Lizenzen

Der Auftraggeber geht in Zukunft im Rahmen des ,,Concurrent-User-Modell* im System von

250 zeitgleich angemeldeten Anwendern in Bund und Landern aus.

Hierzu ruft der Auftraggeber initial zunachst 150 Lizenzen im Rahmen des Concurrent-User-

Modells ab. Dieser Abruf wird als Mindestabnahmemenge vom Auftraggeber abgerufen.

Darliber hinaus erfolgt der weitere Lizenzabruf des Auftraggebers in zwei Staffeln bzw.
Paketen zu jeweils 50 Lizenzen. Der Abruf der zwei Lizenzstaffeln erfolgt je Lizenzstaffel
einzeln als einseitig auslbbare Option durch den Auftraggeber und stellt keine

Abrufverpflichtung dar.

Die Bereitstellung der Lizenzen erfolgt gemall dem EVB-IT Systemvertrag.

3.2 Erstellung des Gesamtsystems und Herbeifihrung der
Betriebsbereitschaft

Die Leistungen des Auftragnehmers zur Implementierung beinhalten die Herstellung der
Betriebsbereitschaft des Systems KESS-DB. Die Betriebsbereitschaft muss vom
Auftragnehmer innerhalb der betrieblichen und infrastrukturellen Rahmenbedingungen des
ITZBund hergestellt werden. Der Auftragnehmer muss hierfir ein Implementierungsprojekt

aufbauen.

Die Leistungen zur Herstellung der Betriebsbereitschaft umfassen insbesondere die
vollstdndige fachliche sowie technische Implementierung und Konfiguration des
Gesamtsystems. Dabei muss das Gesamtsystem alle zugehérigen in Abschnitt 4 enthaltenen
Funktionalitdten und durch das Angebot des Auftragnehmers bestatigten Anforderungen

nachweislich abdecken.

Das betriebsbereite Gesamtsystem KESS-DB ist in der mit dem Bedarfstrdger abgestimmten
Konfiguration Bestandteil der Gesamtabnahme und wird durch den Auftraggeber sowie den

Bedarfstrager abgenommen.

12
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Samtliche erforderliche Leistungen im Rahmen der Erstellung des Gesamtsystems und der
Herbeifiihrung der Betriebsbereitschaft missen durch den Auftragnehmer zum Festpreis

erbracht werden und erfolgen auf Grundlage des EVB-IT Systemvertrages (ausgenommen der

Unterstitzungsleistungen zum Infrastrukturkonzept, Betriebsfihrungskonzept und zum IT-

Sicherheitskonzept, die geméal Kapitel 3.2.4 gesondert nach Aufwand vergutet werden).

Vom Auftragnehmer sind insbesondere die folgenden genauer beschriebenen Leistungen zu

erbringen:

3.2.1 Pflichtenheft und fachliche Konfiguration

In diesem Abschnitt werden die Auspragung und das Vorgehen der fachlichen
Konfigurationen, das zu erstellende Pflichtenheft und die technische Implementierung

erlautert.

3.2.1.1 Fachliche Konfiguration

Der Auftragnehmer muss in Zusammenarbeit mit dem Auftraggeber und dem Bedarfstrager
die fachliche Konfiguration des Gesamtsystems erarbeiten. Das Vorgehen im Rahmen der
Erarbeitung der Konfiguration muss durch den Auftragnehmer geplant und mit dem
Bedarfstrager abgestimmt werden. Zur Ermittlung der Konfiguration muss der Auftragnehmer
geeignete Workshop-Formate entwerfen, die den Beteiligten zunachst ein grundsatzliches

Verstandnis fur das System vermitteln, um anschlief3end die Konfiguration zu erheben.

Daruber hinaus muss das Vorgehen innerhalb der Erhebung der Konfiguration in Form von mit
dem Bedarfstrager abzustimmenden Iterationen erfolgen. Jede Iteration muss einen sinnvollen
inhaltlichen Abschnitt der Zielkonfiguration enthalten. Die innerhalb der Iteration ermittelte
Konfiguration muss durch den Auftragnehmer am Ende der lteration im System umgesetzt
werden und dem Bedarfstrager in einem geeigneten Format prasentiert werden. Eine
abschlieend konfigurierte und dem Bedarfstrager prasentierte Iteration unterliegt einem
Freigabevorbehalt des Bedarfstragers. Auf diese Weise soll sichergestellt werden, dass der

Bedarfstrager ein frihzeitiges Verstandnis fur die getroffenen Konfigurationen erhalt.

Die fachliche Konfiguration des Gesamtsystems umfasst die fachliche Auspragung samtlicher
im Lastenheft geforderten und durch den Auftragnehmer im Angebot bestatigten

Anforderungen. Dies umfasst insbesondere:
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e Ansichten, Masken, Verknlpfungen, Mandaten/Auspragungen/Verfahren, Labels,
Protokolle sowie die Ausgestaltung der Startseite,
o Samtliche Auspragungen und Label von Fihrenden Entitaten, Entitdten und Datenfeldern
¢ Grundlagen zur Auspragung abstrakter Steuergestaltungsmodelle
o die Konfiguration von Geschaftsregeln, insbesondere:
o der Vollstandigkeits- und Plausibilitdtsprifungen,
o Dublettenprufungen
o Pflichtfelder
o Sperrvermerke
o Mechanismen und Regeln zur Absicherung des 4-Augen-Prinzips
o Benachrichtigungsregeln
e Befillung von Auswahldatenkatalogen
e Suchfunktionen und Standardsuchmuster
e Auspragung der Berechtigungsstrukturen inkl. aller Rechte und Rollen

e Logging-Protokollierung zu sicherheitsrelevanten Ereignissen

Die fachliche Konfiguration des Systems, welche vom Auftragnehmer ermittelt und mit dem

Bedarfstrager abgestimmt wurde, muss im Pflichtenheft dokumentiert werden.

3.2.1.2 Pflichtenheft

Der Auftragnehmer erstellt ein umfassendes Pflichtenheft. Fir das Pflichtenheft muss der
Auftragnehmer die vom Auftraggeber zur Verfigung gestellte Vorlage zur Erstellung eines
Pflichtenhefts verwenden. Falls der Auftragnehmer mogliche Anpassungen an der Vorlage
vornehmen mdochte, muss dies mit dem Auftraggeber respektive dem Bedarfstrager

abgestimmt werden.

Im Pflichtenheft muss der Auftragnehmer dokumentieren, wie die im Angebot bestatigten
Anforderungen durch sein Gesamtsystem und die mit dem Auftraggeber abgestimmte

Konfiguration umgesetzt werden.

Das vom Auftragnehmer zu erstellende Pflichtenheft muss insbesondere folgende Inhalte

umfassen:

o Eine Systemarchitektur des Gesamtsystems, inkl. Zerlegung in einzelne Hardware- und

Softwarekomponenten
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¢ Eine vollstandige und detaillierte Beschreibung, wie das angebotene Gesamtsystem die
im Angebot bestatigten Anforderungen abdeckt und umsetzt

o Eine Darstellung der technischen und fachlichen Konfiguration des Gesamtsystems KESS-
DB

Informationen, welche fur die Konfiguration oder die Erstellung des Pflichtenheftes nicht aus
der Leistungsbeschreibung herauszulesen sind, missen von Seiten des Auftragnehmers beim
Auftraggeber und/oder Bedarfstrager angefragt werden. Der Auftraggeber und auch der
Bedarfstrager stellen bei Bedarf Unterlagen zur Verflgung und bieten ebenso Unterstiitzung

durch die Koordination von Ansprechpartnern und Workshops an.

Das Pflichtenheft muss durch den Bedarfstrager und Auftraggeber freigegeben werden und ist
Bestandteil der Gesamtabnahme. Auf Basis der Freigabe des Pflichtenheftes erfolgt die

fachliche und technische Implementierung des Gesamtsystems beim Auftraggeber.

3.2.2 Technische Implementierung

Das Gesamtsystem muss durch den Auftragnehmer auf Basis der Festlegungen des

Pflichtenheftes beim Auftraggeber implementiert werden.

Der Auftragnehmer muss im Rahmen der Implementierung insbesondere folgende Leistungen

erbringen:

o Unterstitzung bei der Installation der Software besonders durch unterstitzende
Installationsanleitungen fur die gesamten vorgesehenen Umgebungen (vgl. Kapitel 6.4)

e Einrichtung aller festgelegten fachlichen und technischen Konfigurationen des
Pflichtenheftes

o Unterstutzung bei der Integration der Loésung in die technische und betriebliche
Infrastruktur beim Betreiber ITZBund (Insbesondere Verzeichnisdienste, Monitoring und
Schnittstellen)

Die Leistungen zur technischen Implementierung missen zu grofen Teilen durch die
Mitarbeiterinnen und Mitarbeiter des Auftraggebers durchgeflihrt werden. Der Auftragnehmer
muss dabei die Mitarbeiterinnen und Mitarbeiter durch einen hinreichenden Know-How-
Transfer in die Lage versetzen, die Implementierungsleistungen zu erbringen. Der

Auftragnehmer muss durch den zu erbringenden Know-How-Transfer, die beauftragten
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Schulungen (vgl. Kapitel 3.5) und die zu erstellenden Dokumentationen (vgl. Kapitel 3.3) einen

Betrieb durch den Auftraggeber sicherstellen.

3.2.3 Schnittstellen

Im Rahmen der Herstellung der Betriebsbereitschaft sind keine dauerhaften Anbindungen von
Verfahren Uber Schnittstellen mit der KESS-DB geplant.

3.2.4 Dokumentation

Die festgelegten Dokumente und Konzepte in der Leistungsbeschreibung beziehen sich auf
die KESS-DB. Diese miussen vom Auftragnehmer spatestens bis zur Betriebsbereitschaft des
Systems digital weiterbearbeitbar sowie ausdruckbar sein und in deutscher Sprache

Ubergeben werden.

Alle nachstehend genannten Konzepte und Dokumentation missen durch den Auftragnehmer
fur das System KESS-DB erstellt werden. Der Auftraggeber stellt fiir die zu erstellenden
Dokumente und Konzepte Templates bereit. Falls vom Auftragnehmer geeignete Konzepte
oder Dokumentationen als Templates schon zur Verfiigung stehen, muss der Auftragnehmer
sicherstellen, dass diese mit den Templates des Auftraggebers fachlich Ubereinstimmen. Im
Falle, dass fur die zu erstellenden Dokumente und Konzepte keine Templates vorgegeben
sind, sind entsprechende Vorlagen durch den Auftragnehmer zu erstellen und mit dem

Auftraggeber abzustimmen.

Die vom Auftragnehmer zu realisierenden Dokumentationen und Konzepte mussen aktuell,
verstandlich, eindeutig, widerspruchsfrei und inhaltlich vollstandig sein. Alle Dokumentationen
mussen wahrend des gesamten Leistungszeitraums bei jeder Uberarbeitung aktualisiert,
angepasst und fortgeschriecben werden. Die V-Modell-XT-Konformitdt muss vom
Auftragnehmer sichergestellt werden. Des Weiteren ist durch den Auftragnehmer
sicherzustellen, dass die durch den Auftragnehmer zu erstellenden Dokumente den Vorgaben

zur Barrierefreiheit entsprechen.
Dies umfasst folgende Dokumente und Konzepte:

Dokument Beschreibung
Pflichtenheft Das Pflichtenheft muss vom Auftragnehmer in Abstimmung mit dem

Bedarfstrager sowie dem Auftraggeber erstellt werden. Die fachliche
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Konfiguration ist in Zusammenarbeit mit dem Bedarfstrager abzustimmen
und zu detaillieren.

Der Auftragnehmer muss eine vollstindige Dokumentation aller
Systemkomponenten und des abgestimmten Fachdatenmodells des
Systems bis zur Gesamtabnahme zur Verfigung stellen.

Der Auftragnehmer muss ein Rollen- und Berechtigungskonzept
erstellen. Die Erstellung muss durch den Auftragnehmer in Abstimmung
mit dem Bedarfstrager und dem Auftraggeber erfolgen.

Der Auftragnehmer muss ein Testkonzept erstellen. Dieses Konzept
muss auf Grundlage der Vorgaben des Auftraggebers und des
Bedarfstragers erstellt werden. Im Rahmen des Testkonzepts muss der
Auftragnehmer vor allem das Testvorgehen im Rahmen der
Testszenarien zur Abdeckung aller in der Leistungsbeschreibung
enthaltenen Anforderungen an das System beschreiben. Hierzu stellt der
Auftraggeber ein entsprechendes Template zur Verfligung.

Die Architekturspezifikation muss der Auftragnehmer gemalt ARC42
erstellen. Die Architekturspezifikation muss eine Software Bill of Materials
(SBOM) gem. der entsprechenden Richtlinie des BSI und im aktuellen
Cyclone-DX-Format enthalten. Die Architekturspezifikation unterliegt
einer Freigabe des Auftraggebers und muss bis zur Gesamtabnahme
vom Auftragnehmer bereitgestellt werden. Im Rahmen der
Architekturspezifikation muss auf die technischen Rahmenbedingungen,
die nicht funktionalen Anforderungen (z. B. Skalierbarkeit, Schnittstellen
u. Wartbarkeit), die IT-Sicherheit und den Datenschutz eingegangen
werden.

Der Auftragnehmer erstellt eine Datenschutzdokumentation mit einer
Beschreibung der im System softwareseitig implementierten MalRnahmen
zur Sicherung des Datenschutzes.

Der Auftragnehmer muss ein Schulungskonzept in Zusammenarbeit mit

dem Auftraggeber und dem Bedarfstrager erstellen.

Die Anwendenden verwenden das System aus unterschiedlichen
Organisationen mit unterschiedlichen Tatigkeitsfeldern heraus. Der
Auftragnehmer muss im Rahmen des Schulungskonzeptes einen Plan
entwerfen, wodurch einzelne Sachbearbeiter aus unterschiedlichen
Organisationen bestmdglich auf die Nutzung der neuen Lésung in ihrer
Aufgabenstellung ausgebildet bzw. neue Mitarbeiter geschult werden

kénnen.
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Der Auftragnehmer muss in Zusammenarbeit mit dem Bedarfstrager die
Prifspezifikation (Abnahmetest) inklusive der Migrationsbezogenen
Tests erstellen. Die Priifspezifikation ist Bestandteil der Gesamtabnahme
durch den Auftraggeber. Darlber hinaus muss der Auftragnehmer, in
Abstimmung mit dem Auftraggeber, die Prifspezifikationen zu Last- und
Performancetests erstellen.

Wahrend der Durchfihrung der zu erbringenden Tests, muss der
Auftragnehmer die Ergebnisse dokumentieren und dem Auftraggeber zur
Verfligung stellen. Im erstellten Testkonzept ist festzulegen zu welchen
Zeitpunkten und in welcher Haufigkeit die Prifberichte durch den

Auftragnehmer vorgelegt werden muissen.

Der Auftragnehmer muss auf Testumgebung des Auftraggebers das
System KESS-DB testen. Dies erfolgt im Rahmen der Last- und
Performancetest sowie der Schnittstellen- und Migrationstests gem. den
Vorgaben des Abschnitts Abnahmetest (3.6). Alle Modul-,
Komponenten-, Integrations- und Systemtests erfolgen im

Verantwortungsbereich des Auftragnehmers.

Die Testergebnisse und Prifprotokolle sind bei der Bereitstellung des
Systems dem Auftraggeber durch die Prifspezifikation zur Verfligung zu
stellen.

Der Auftragnehmer muss das Betriebshandbuch in Zusammenarbeit mit
dem Auftraggeber erstellen. Der Auftragnehmer muss durch die
Festlegungen und Beschreibungen des Betriebshandbuches einen
Betrieb des Gesamtsystems sicherzustellen. Das Betriebshandbuch
muss eine vollstandige, systematische Erlduterung aller betrieblichen
Funktionen und Parameter enthalten. Darliber hinaus muss der
Auftragnehmer ebenso auf weitere Aspekte des Betriebes, wie bspw. auf
das Change und Patchmanagement eingehen.

Am Ende jeder Testphase muss der Auftragnehmer einen
Abschlussbericht erstellen. Diesen muss er dem Auftraggeber vorlegen.
In Zusammenarbeit mit dem BZSt muss der Auftragnehmer ein
Anwenderhandbuch fir das System KESS-DB erstellen. Dabei muss der
Auftragnehmer eine vollstdndige und strukturierte Beschreibung aller
Anwenderfunktionen vorlegen, welche angepasst auf die Konfiguration

des Systems KESS-DB sind. Der Auftragnehmer muss je eine Version fir
e Anwenderinnen und Anwender sowie
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e Fachadministratorinnen und Fachadministratoren erstellen

Tabelle 1: Vom Auftragnehmer zu erstellende Dokumentationen

Falls fur die jeweiligen Dokumente tber die Dokument-Beschreibung hinaus ein Template als
glltiges Dokument mitgeliefert wird, ist der Auftragnehmer dazu verpflichtet, die Gliederung
und Beschreibung des Templates zu realisieren. Der Auftragnehmer muss sich dazu
verpflichten, in regelmafiigen Abstanden Arbeitsstdnde mit dem Auftraggeber respektive dem
Bedarfstrager abzustimmen. Der Auftraggeber respektive der Bedarfstrager verpflichtet sich,
personelle Ressourcen flir die Bewertung und Abstimmung der Dokumentationen und

Konzepte zur Verfugung zu stellen.

Der Auftraggeber und der Bedarfstrager erhalten uneingeschrankte Rechte zur Nutzung,
Weiterbearbeitung und Vervielfaltigung dieser Dokumente im Rahmen des Systems KESS-
DB.

Die Erstellung der oben erwahnten Dokumente erfolgt zum Paulschalfestpreis_gemalt dem
EVB-IT Systemvertrag.

Der-Auf Abruf muss der Auftragnehmer muss-den Auftraggeber bei der Erstellung weiterer

Dokumentationen fur die KESS-DB unterstitzen (einseitig durch den Auftraggeber ausubbare
Option). Darunter fallen im Rahmen der Erstellung der KESS-DB Zuarbeiten und Beteiligungen
nach Aufwand:

e Bei der Realisierung—Erstellung des Infrastrukturkonzeptes im Umfang von bis

zuschatzungsweise 10 Personentagen,

¢ Bei der Realisierung des Betriebsfihrungskonzeptes im Umfang von schatzungsweisebis

zu 10 Personentagen,
e Bei der Realisierung des IT-Sicherheitskonzeptes und weiterer sicherheitsrelevanter

Konzepte im Umfang biszuvon schatzungsweise 80 Personentagen

Die Vergttungfur—die-Unterstitzung bei der Erstellung dieser Dokumente erfolgt_gemaf

Rahmenvertrag und wird nach Aufwand vergutet. Es besteht keine Mindestabnahmemenge.

Der Auftragnehmer muss alle zu erstellenden Dokumentationen und Konzepte rechtzeitig
mindestens 10 Werktage im Voraus ankindigen, bevor diese zum Review zur Verfigung

gestellt werden und durch den Auftraggeber freigegeben bzw. abgenommen werden kdénnen.
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Die vom Auftraggeber in der ersten Feedback-Runde gemachten Anmerkungen werden vom
Auftragnehmer in die Dokumentation eingepflegt. Danach schlief3t sich eine 2. Feedbackrunde
an. Die Prifungsdauer ist abhangig vom Umfang des zu prifenden Dokuments. Grundsatzlich

wird von Seiten des Auftraggebers von einer Feedbackdauer von 15 Werktagen ausgegangen.

3.3 Option: Migration

Bei Abruf durch den Auftraggeber muss der Auftragnehmer Dienstleistungen zur Ubernahme

von Alt-Daten erbringen. Ziel dieser Dienstleistungen ist die Ubernahme von Alt-Daten aus

einem fachverwandten System_in das vom Auftragnehmer bereitzustellende Zielsystem. Der

Auftragnehmer _muss dabei die Migration dieser Daten planen, vorbereiten, durchfiihren,

testen, validieren und die erfolgreiche Migration nachweisen.

Bei dem SystemQuellsystem-handelt es sich um rsCase vom Hersteller rola Security Solutions
GmbH, derzeit in der Version 25.0.88.0.

vhrd—durchfdhren—Der Auftraggeber stellt einen Datenexport aus dem Quellsystem im IMP-

IXML-Format xPolizei bereit. Das aktuell bekannte Datenvolumen betragt ca. 6,6 GB, davon
ca. 3,4 GB Binardaten.

Der Auftragnehmer erhalt wahrend der Migration nur in begriindeten Ausnahmefallen Zugriff

auf die Echtdaten des Systems. Dariiber-hinaus-muss-derAuflraghehmerdenZugriffaut-die

Daten-ay A—CHE dStaRaigen Sohoohorc e e Rrena oo Mo non A e A"edUrCh

den Auftragnehmer durchzufiihrenden Téatigkeiten im Zusammenhang mit den Echtdaten sind

gaf. beim Auftraggeber vor Ort durchzuflhren. Der Auftragnehmer muss den Datenexport

analysieren und eine geeignete Migrations-, Transformations- und Mappinglogik fiir die

Zielsystem entwickeln. Die fachlichen und technischen Festlequngen sind im

Migrationskonzept darzustellen und mit dem Auftraggeber abzustimmen.

Der Auftraggeber verantwortet die Datenqualitat des Quellsystems wahrend der Bereitstellung.

Der Auftragnehmer muss im Migrationskonzept den Umgang mit erkennbaren

Datenqualitatsproblemen, Sonderfallen und Abweichungen beschreiben.
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Der Auftragnehmer muss im Rahmen der Migration einen entsprechenden Wissenstransfer an
den Auftraggeber durchfiihren. Dies beinhaltet insbesondere die Erstellung eines

entsprechenden Migrationskonzeptes. Der Wissenstransfer dient der migrationsbezogenen

Entscheidungsunterstitzung des Auftraggebers. Der Auftragnehmer muss hierflr

Handlungsoptionen, Auswirkungen und wesentliche Herausforderungen aufbereiten und die

getroffenen Festlegqungen im Migrationskonzept konsolidieren.

Der Auftragnehmer muss geeignete TestmalRnahmen vor der Produktivmigration vorsehen

und durchfuhren. Der Auftragnehmer muss die Migrationsergebnisse validieren,

Abweichungen dokumentieren und nach Abschluss der Migration einen nachvollziehbaren

Migrationsnachweis erstellen.

3.3.1 Migrationskonzept

Der Auftragnehmer muss_auf Abruf des Auftraggebers im Rahmen der Ubernahme von Alt-

Daten ein Migrationskonzept erstellen.

In dem Migrationskonzept muss der Auftragnehmer das von ihm geplante Vorgehen

einschliellich—des—zu—planenden—Testvorgehens—im Rahmen der Migration beschreiben.

Das Migrationskonzept unterliegt einer Freigabe durch den Auftraggeber und muss vom

Auftragnehmer in Zusammenarbeit mit dem Auftraggeber erstellt werden.

Das Migrationskonzept muss insbesondere die folgenden Inhalte umfassen:

e Migrationsgegenstand, Datenexport, Datenvolumen und fachlich-technische Abgrenzung;

e Analyse-, Transformations- und Mappingvorgehen;

e Migrationsablauf einschlieRlich Testvorgehen, Produktivmigration und Verfligbarkeit;

e Datentransport und Schutzmalnahmen;

e Umgang mit Datenqualitatsproblemen, Sonderfallen und Abweichungen;

e ValidierungsmaRnahmen, Prifkriterien, Akzeptanzkriterien und Migrationsnachweis:

e Verantwortlichkeiten, Abstimmungs- und Freigabeprozesse;
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e migrationsbezogener Wissenstransfer und Entscheidungsunterstitzung fiir den

Auftraggeber.

Dabei mussen durch den Auftragnehmer insbesondere gewéahlte Standards, Tools, und

Protokolle abschlieRend beschrieben werden. Die einzusetzenden Hilfsmittel und Tools

mussen mit dem Auftraggeber abgestimmt werden.

3.3.2 Migrationsskripte

Der Auftragnehmer muss__auf Abruf des Auftraggebers fur alle automatisierbaren

Migrationsschritte—entsprechende—Hilismittel liefern_geeignete Migrationsskripte, Hilfsmittel

oder vergleichbare technische Unterstitzungsleistungen bereitstellen. Diese missen

toolgestutzte—Analysen—des—zu—migrierenden—Datenbestands—die _Analyse des vom

Auftraggeber bereitgestellten Datenexports ermdglichen. Weiterhin mussen sie eine

vollstandig—automatisiete—nachvollziehbare, wiederholbare, prufbare und zeitgesteuerte
Durchfuhrung der Migration ermdglichen.

Es handelt sich hierbei-bei den Migrationsleistungen gemal} diesem Kapitel 3.3 um eine vom

Auftraggeber einseitig abrufbare Option. Die Vergutung fur die im Rahmen dieses Abrufes von

dem Auftragnehmer erbrachten Leistungen erfolgt nach Aufwand (optionale Leistung auf

Grundlage des Rahmenvertrags). Der geschatzte Aufwand betrégt 150 Personentage. Es

besteht keine Mindestabnahmemenge. —welchezum-Festpreis-zu-erbringen-ist:

3.4 Schulung

3.4.1 Schulungsvorhaben KESS-DB

Bei Abruf durch den Auftraggeber muss der Ber-Auftragnehmer muss-zielgruppenorientierte,
didaktische Schulungen von Keyusern planen-und-durchfihren.

Der Auftragnehmer muss 23 Keyuser im Rahmen von 3 Arbeitstagen mit maximal 8 Personen
(Keyuser) pro Schulung schulen. Keyuser mussen im Rahmen der Schulungen in die Lage

versetzt werden das erlernte Wissen an Kolleginnen und Kollegen weitergeben zu kénnen.

Fiur die Key-User-Schulungen wird ein Aufwand von 9 Schulungstagen geschatzt. Eine

Mindestabnahmemenge besteht nicht.

Neben den Schulungen fir Keyuser muss der Auftragnehmer Schulungen fir 17

Fachadministrierende durchfiihren. Der Auftragnehmer muss im Rahmen dieses Vorhabens
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Schulungen fir ca. 17 Fachadministrierende im Umfang von 4 Arbeitstagen mit maximal 9

Personen (Fachadministrierende) pro Schulung organisieren und durchfuhren.

Fir die Fachadministrierenden-Schulungen wird ein Aufwand von 8 Schulungstagen

geschatzt. Eine Mindestabnahmemenge besteht nicht.

Samtliche Schulungen missen vom Auftragnehmer zielgruppenorientiert didaktisch
vorbereitet und organisiert werden. Der Auftragnehmer muss zu jeder Zielgruppe passend
zugeschnittene Schulungsunterlagen erstellen und dem Auftraggeber digital und zur

Vervielfaltigung Uberlassen.

Die Durchfuhrung der genannten Schulungen werden nach tatsachlicher Abrufmenge
entstandenem—Aufwand—pro  Schulungstag entsprechend der Festlegungen im
LeistungsverzeichnisPreisblatt—vergltet_ (optionale  Leistung auf Grundlage  der

Rahmenvereinbarung). Es handelt sich insofern um eine vom Auftraggeber aus der

Rahmenvereinbarung einseitig abrufbare Option.

Die Erstellung der Schulungsunterlagen hat unabhangig von einem Abruf zu erfolgen und wird

im Rahmen des EVB-IT Systemvertrages pauschal vergutet (nicht optional).

3.4.2 Schulungsform und Schulungsinfrastruktur

Der Auftragnehmer muss samtliche Schulungen fir das Verfahren KESS-DB als
Prasenzveranstaltungen beim Bedarfstrager durchfihren. Die daflir bendétigte technische
Infrastruktur wird vom Auftraggeber und dem Bedarfstrager bereitgestellt. Der Auftragnehmer
muss ebenso sicherstellen, dass samtliche Schulungen, insbesondere im Falle von

pandemiebedingten Vorgaben, online durchgefuhrt werden kénnen.

3.4.3 Schulungssystem

Alle durchzufihrenden Prasenzschulungen mussen durch den Auftragnehmer auf der vom
Auftraggeber bereitgestellten Schulungsumgebung eingerichtet und durchgefihrt werden. Der
Auftragnehmer muss sicherstellen, dass die Konfigurationen, welche mit dem Bedarfstrager
abgestimmt und im Pflichtenheft festgehalten wurden, im Schulungssystem enthalten sind und
die Schulungen auf deren Basis durchgefiihrt werden. AuRerdem missen vom Auftragnehmer
entsprechende Nutzer- und Beispieldaten fur den praktischen Teil der Schulung im System

hinterlegt werden.
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Die Einrichtung der Schulungsumgebung hat unabhéngig von einem Abruf zu erfolgen und

wird im Rahmen des EVB-IT Systemvertrages pauschal vergutet (nicht optional).

3.5 Abnahmetest

Das betriebsfahige Gesamtsystem wird durch den Bedarfstrager im Rahmen eines
Abnahmetests (Funktionsprifung) im Hinblick auf die Abstimmungen im Pflichtenheft
abgenommen. Der Auftraggeber ist nach erfolgreicher Funktionsprifung flr die betriebliche
Freigabe zustdndig. Die unten aufgelisteten Punkte konkretisieren die in Ziff. 13 des
abzuschliellenden EVB-IT Systemvertrags und in Ziff. 12 der EVB-IT System AGB bestimmten

Regelungen zum Abnahmetest (Funktionsprufung).

Grundlage der durchzufiihrenden Tests ist das mit dem Bedarfstrager sowie Auftraggeber

erarbeitete und vom Auftragnehmer erstellte Testkonzept.

Der Auftragnehmer muss im Vorfeld der Erklarung zur Betriebsbereitschaft folgende

Leistungen zum Festpreis erbringen:

e Einrichtung der Testumgebung fir den Abnahmetest (Funktionsprifung) beim
Auftraggeber, inkl. der Bereitstellung von erforderlichen Testdaten auf der vom
Auftraggeber bereitgestellten Infrastruktur.

o Bereitstellung von produkt- und konfigurationsbezogenen Testfallen fir die vom
Auftragnehmer im Testkonzept beschriebenen und durch den Bedarfstrager
abgenommenen Testszenarien zur Abdeckung samtlicher in dieser
Leistungsbeschreibung enthaltenen Anforderungen an das Gesamtsystem.

e Durchfiihrung samtlicher Modul-, Komponenten-, Integrations- und Systemtests fir die
vom Auftragnehmer gelieferten Systeme und Konfigurationen vor der Bereitstellung bzw.
Erklarung der Betriebsbereitschaft. Diese mussen durch entsprechende Testprotokolle
nachgewiesen werden.

e Durchfiihrung von Last- und Performancetest vor der Erklarung der Betriebsbereitschaft.
Diese mussen durch entsprechende Testprotokolle nachgewiesen werden.

e Die Erfullung der Barrierefreiheit muss durch den Auftragnehmer mittels eines
eigenstandigen, I6sungsbezogenen Barrierefreiheitstests nach § 3 BITV 2.0 i. V. m. DIN

EN 301 549 nachgewiesen werden. Dabei muss der Auftragnehmer ebenso die Erfullung
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der einzelnen Barrierefreiheitsanforderungen durch das nach den
auftraggeberspezifischen Anpassungen des nachweisen. Der Auftragnehmer muss dem
Auftraggeber das Testergebnis hinsichtlich der Anforderungen der DIN EN 301 549

vorlegen.

Der Auftragnehmer muss im Rahmen der Durchfuhrung des Abnahmetests (Funktionsprifung)

folgende Leistungen zum Festpreis gemal EVB-IT Systemvertrag (nicht optional) erbringen:

e Behebung der im Abnahmetest (Funktionsprifung) sowie in der Freigabe durch den
Betrieb erkannten Mangel gem. Ziff. 12ff. EVB-IT System-AGB

Nach positivem Abschluss des Abnahmetests (Funktionsprifung) und allen in diesem Kapitel
3.5 beschriebenen Nachweisen, insbesondere dem Nachweis, dass die im Angebot
bestatigten und im Pflichtenheft konkretisierten Anforderungen an das Gesamtsystem

vollstandig erflllt sind, erklart der Auftraggeber die Abnahme.

3.6 Systemservice

Der Auftragnehmer erbringt im Rahmen seiner Leistungen nach Abnahme des
Gesamtsystems einen umfassenden Systemservice, welcher die Wiederherstellung der
Betriebsbereitschaft, die Pflege und damit die Aufrechterhaltung der Betriebsbereitschaft
sowie die Uberlassung verfligbarer Programmsténde umfasst. Auf diese Weise muss der
Auftragnehmer einen dauerhaften, sicheren und stabilen Betrieb des Gesamtsystems beim

Auftraggeber unterstitzen.

Der vom Auftragnehmer durchzufihrende Systemservice muss insbesondere folgende

Bereiche umfassen:

e Das vollstandige vom Auftragnehmer gelieferte Gesamtsystem inkl. aller Produkte,
Komponenten oder Module

e Samtliche vom Auftragnehmer ab Zuschlag und dartber hinaus entwickelten, gelieferten
und zur Verfugung gestellten Weiter- oder Zusatzentwicklungen der angebotenen
Standardsoftware

o Samtliche vom Auftragnehmer zur Erfillung der Anforderungen integrierte freie Software
(Open Source Software)

o Aullerdem alle vom Auftragnehmer bereitgestellten Werkzeuge und Hilfsmittel,

insbesondere Migrationsskripte und Tools zur Betriebsunterstitzung
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Wiederherstellung und Aufrechterhaltung der Betriebsbereitschaft werden nach den

Bedingungen des EVB-IT Systemvertrages als Systemservice vereinbart.

Der Systemservice muss Uber die zwischen dem Auftraggeber und Auftragnehmer vereinbarte

Laufzeit fur alle gelieferten Lizenzen erbracht und abgerechnet werden. Sofern auf Grundlage

des Rahmenvertrages eine Weiterentwicklung des Systems gemaly Kapitel 3.7 erfolgt

(optional), so bezieht sich der Systemservice fortan auf das weiterentwickelte bzw. angepasste

System. Die Hohe der Vergitung fur den Systemservice bleibt davon unberihrt.

DartberhinausDabei muss der Auftragnehmer zur Erbringung der Leistungen im Rahmen des
Systemservice ein ITIL-orientiertes Servicemanagement einrichten, welches insbesondere die

vollstdndige und geordnete Erbringung der folgenden Leistungen umfasst:

3.6.1 Wiederherstellung der Betriebsbereitschaft

Der Auftragnehmer muss flr das Gesamtsystem einen 3rd-Level-Support betreiben. Dabei
muss der Auftragnehmer die Klarung von technischen Fragen sowie die Bearbeitung von
Stérungen und Problemen, die das vom Auftragnehmer gelieferte und konfigurierte
Gesamtsystem betreffen, leisten. Eine Fernwartung auf den Servern des Auftraggebers ist

nicht moglich.

Der Auftraggeber wird den 1st- und 2nd-Level-Support fir das Gesamtsystem leisten. Damit
sind diese Supportleistungen nicht Bestandteil dieser Ausschreibung. Ebenfalls nicht
Bestandteil dieser Ausschreibung sind Leistungen des 3rd-Level-Supports, die die

Infrastruktur des Auftraggebers betreffen.

Der 3rd-Level-Support des Auftragnehmers wird ausschliel3lich durch vorqualifizierte
Meldungen des 2nd-Level-Supports des Auftraggebers in Anspruch genommen. Die
Meldungen des Auftraggebers werden in Form von strukturierten und vorqualifizierten Tickets
an das Ticketsystem des Auftragnehmers Uibergeben, dass dieser dem Auftraggeber Uber die
volle Vertragslaufzeit bereitstellen muss. Der Auftragnehmer muss im Rahmen seiner Support-
Leistungen den Eingang der Tickets, den Bearbeitungsstand sowie die Losung auf fir den

Auftraggeber verstandliche Art und Weise dokumentieren.

Der Auftragnehmer muss im Rahmen seiner Support-Leistungen eine Hotline bereitstellen, die

Uber eine deutsche Rufnummer erreichbar ist. Dabei muss der Auftragnehmer sicherstellen,
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dass Uuber diese Rufnummer eine deutschsprachige, mindliche Kommunikation des

Auftraggebers mit dem 3rd-Level-Support des Auftragnehmers reibungslos maglich ist.

Auler uber die Hotline muss der 3rd-Level-Support des Auftragnehmers ebenfalls Gber eine
E-Mail-Adresse flr den Auftraggeber erreichbar sein. Die Supportleistungen des
Auftragnehmers unterliegen samtlichen Bestimmungen der Datenschutzgrundverordnung
(DSGVO). Es ist dem Auftragnehmer untersagt Supportleistungen fir den Auftraggeber von

Standorten zu erbringen, die aulRerhalb des Geltungsbereiches der DSGVO liegen.

Samtliche vom Auftragnehmer zu erbringenden Leistungen im Rahmen der Wiederherstellung
der Betriebsbereitschaft (auch die Bereitstellung der Hotline und des Ticketsystems) sind

durch eine monatliche Pauschale fur den Systemservice abgegolten.

Der Auftragnehmer muss im Rahmen der Leistungen zur Wiederherstellung der

Betriebsbereitschaft folgende Service-, Reaktions- und Wiederherstellungszeiten einhalten:

3.6.1.1 Servicezeiten

Der 3rd-Level-Support des Auftragnehmers muss zu folgenden Zeiten zur Bearbeitung von

Supportanfragen erreichbar sein:

Montag bis Donnerstag ~In der Zeit von 08:00 Uhr — 16:00 Uhr
Freitag In der Zeit von 08:00 Uhr — 16:00 Uhr
Samstag, Sonntag und bundeseinheitliche Keine Servicezeiten

Feiertage

Tabelle 2: Servicezeiten

Der Auftragnehmer muss sicherstellen, dass der von ihm organisierte 3rd-Level-Support mit
entsprechend ausreichenden Kapazitaten durchgehend besetzt ist. Die im Folgenden
beschriebenen Reaktions- und Wiederherstellungszeiten gelten ausschlie8lich in den oben

beschriebenen Servicezeiten.

3.6.1.2 Reaktionszeiten

Der Auftragnehmer muss innerhalb von 4 Stunden nach Eingang einer Meldung des

Auftraggebers eine Ticketnummer zur Bearbeitung an den Auftraggeber zurtickmelden.
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3.6.1.3 Wiederherstellungszeiten

Der Auftragnehmer muss, in Abhangigkeit der jeweiligen Schwere und damit verbundenen
Prioritat der gemeldeten Stérung innerhalb folgender Wiederherstellungszeiten eine Lésung

bereitstellen:

Dringend: Fehler, die die Benutzung des 660 Minuten (11 Stunden)
gesamten Systems oder zentraler Teile

verhindern

Hoch: Fehler, die die Benutzung eines 990 Minuten (16,5 Stunden)

wesentlichen Teils des Systems stark

behindern, ohne dass zumutbare

Ausweichlésungen zur Verfiigung stehen

Mittel: Fehler, die den Betrieb beeintrachtigen, 1140 Minuten (19 Stunden)

aber den Betrieb nicht wesentlich behindern

bzw. fur die zumutbare Ausweichlésungen zur
Verfliigung stehen.
Leicht: Sonstige Fehler und Probleme ohne 1320 Minuten (22 Stunden)

Betriebsbeeintrachtigung

Tabelle 3: Wiederherstellungszeiten

3.6.2 Aufrechterhaltung der Betriebsbereitschaft

Der Auftragnehmer muss eine vollstindige korrektive und praventive Pflege des
Gesamtsystems sicherstellen. Dabei mussen vom Auftragnehmer insbesondere alle
MalBnahmen zur Pflege des Systems Uber die gesamte vertraglich vereinbarte Laufzeit
durchgefuhrt werden, die fur die Erflllung der Anforderung des Gesamtsystems erforderlich

sind.

Dabei missen vom Auftragnehmer insbesondere folgende Leistungen erbracht werden:

e Behebung von dem Auftraggeber gemeldeten Stérungen

e Behebung von Stérungen, die dem Auftragnehmer bekannt sind
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e Eine stetige und praventive Analyse von mdglichen Sicherheitsrisiken und die Lieferung
von entsprechenden Security Patches zur rechtzeitigen Vermeidung oder Beseitigung von
Sicherheitsrisiken

e Die Anpassung des Gesamtsystems an notwendige Anderungen an Basistechnologien
bzw. der zu unterstitzenden Versionen der eingesetzten Basistechnologien gem. der in
der Leistungsbeschreibung geforderten technologischen und infrastrukturellen
Rahmenbedingungen

o Eine dauerhafte Sicherstellung der Kompatibilitat und Betreibbarkeit von Schnittstellen bei
Release-Wechseln der angebotenen Standardsoftware

¢ Die regelmaRige und dauerhafte Uberpriifung der Barrierefreiheit, inkl. Bereitstellung von

durchgefiihrten Zertifizierungen an den Auftraggeber

Samtliche Leistungen im Rahmen der Aufrechterhaltung der Betriebsbereitschaft sind durch

eine monatliche Systemservicepauschale abgegolten.

3.6.3 Uberlassung von verfiigbaren Programmstinden zur Standardsoftware

Der Auftragnehmer muss sicherstellen, dass die von ihm angebotene und bereitgestellte

Standardsoftware kontinuierlich technisch und fachlich weiterentwickelt wird (Softwarepflege).

Neue, weiterentwickelte Versionen der Standardsoftware, die den Anwendungsbereich des
Gesamtsystems KESS-DB betreffen, missen dem Auftraggeber vom Auftragnehmer wahrend
der Vertragslaufzeit ohne eine gesonderte Vergutung zur Verfligung gestellt werden. Die
Nutzung und Pflege ist durch die initiale Lizenzierung und die Pauschale fur den

Systemservice fur das Gesamtsystem KESS-DB abgegolten.

3.7 Option: Individuelle Weiterentwicklung nach Bedarf des
Auftraggebers

Der Auftraggeber sieht Uber die Vertragslaufzeit auf Abruf eine fachlich-funktionale

Weiterentwicklung und Vernetzung der KESS-DB in die bestehende Systemlandschaft vor

(optional).

Im Rahmen dieser Weiterentwicklungen plant der Auftraggeber die Realisierung neuer
Anforderungen aus den Fachbereichen sowie die Umsetzung von Anpassungen, welche aus

gesetzlichen Anderungen erwachsen_konnen. Darliber hinaus sieht der Auftraggeber zum
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derzeitigen Zeitpunkt die Realisierung und Anbindung von insgesamt sieben

Bestandssystemen vor.

Im Rahmen der oben beschriebenen Weiterentwicklungen muss der Auftragnehmer

insbesondere folgende Dienstleistungen Gbernehmen:

e Erhebungen von fachlich-technischen Anforderungen in geeigneten Workshop-
Formaten

e Abstimmungen mit dem Auftraggeber

e Projektmanagement

¢ Individuelle Entwicklungsleistungen, insbesondere Anpassung der Software und

Erstellung von Schnittstellen

Sofern im Rahmen der Weiterentwicklung zusatzliche Anforderungen auf Verlangen des
Auftraggebers umgesetzt werden sollen, die nicht bereits Gegenstand der Pflegepflichten und
der Weiterentwicklungsplanung des Auftragnehmers fiir die Standardsoftware sind, so werden
diese nach MalRgabe des EVB-IT Systemvertrags gesondert durch den Auftraggeber Uber

entsprechende Kontingente nach Aufwand beauftragt.

Es muss idber—die—gesamte—\eriragslaufzeit—ausgeschlossen sein, dass durch den

Auftraggeber neue Lizenzen fir weiterentwickelte Versionen der Softwarelésung erworben

werden mussen.

Insgesamt sind-wird fur die Weiterentwicklung der KESS-DB ein Aufwand von bis-zu-510300

Personentage eingeplant—geschatzifmaximale—Abrahmemenge). Eine Mindestabnahme
besteht nicht.

Die Beauftragung der Weiterentwicklungsleistungen erfolgt auf Grundlage des

Rahmenvertrages. Etwaige Weiterentwicklungen und Anpassungen, die Uber diesen

Rahmenvertrag beauftragt werden, werden Bestandteil des Gesamtsystems gemall dem EVB-

IT Systemvertrag. Die Nutzungsrechte an den Weiterentwicklungen ergeben sich

entsprechend dann aus dem EVB-IT Systemvertrag. Etwaige mit dem EVB-IT Systemvertrag

beauftragte, auf das Gesamtsystem bezogene Leistungen (wie insbesondere der
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Systemservice) beziehen sich auf das jeweils aktuelle Gesamtsystem inkl. etwaiger

Anpassungen und Weiterentwicklungen, welche uber den gesonderten Rahmenvertrag

realisiert wurden. Es gelten insofern auch die Bedingungen zur Weiterentwicklung geman
EVB-IT System AGB.

3.8 Projektdurchfiihrung

Zur Projektdurchfiihrung muss der Auftragnehmer folgende Leistungen auf Grundlage des
EVB-IT Systemvertrages zum Festpreis erbringen:

3.8.1 Projektorganisation

Der Auftragnehmer muss eine Projektorganisation in Anlehnung an das Vorgehensmodell V-
Modell XT in seiner aktuellen Version aufbauen. Die vom Auftragnehmer aufzubauende
Projektorganisation muss sich nahtlos in jene des IT-Umsetzungsprojekts des Auftraggebers

einfiigen und sich in die Projektablaufe kontinuierlich einbringen.

3.8.2 Projektmanagement

Der Auftragnehmer muss ein geeignetes Projektmanagement einrichten, dass die durch ihn
zu erbringenden und zu verantwortenden Leistungen unter dem zu schlieRenden EVB-IT

Systemvertrags koordiniert und steuert.

Dieses Projektmanagement muss alle erforderlichen Managementaufgaben umfassen, die zur
anforderungsgerechten Leistungserbringung durch den Auftragnehmer und die zur

Koordination mit dem Auftraggeber und dem Bedarfstrager erforderlich sind.

3.8.3 Infrastruktur

Hierbei kdnnen nur in Einzelfallen Mitarbeiterinnen und Mitarbeitern des Auftragnehmers
Raumlichkeiten (inklusive entsprechender Mdbel, IT-Infrastruktur, Kopieranlagen, etc.) zur

Verfugung gestellt werden.

3.8.4 Planung

Der Auftragnehmer muss eine Gesamtprojektplanung in Abstimmung mit dem Auftraggeber
und dem Bedarfstrager entwerfen. Ausgehend von der Gesamtprojektplanung muss der
Auftragnehmer Detailplanungen zur Implementierung, Migration und Test in Abstimmung mit
dem Auftraggeber und dem Bedarfstrager entwerfen, aktualisieren und GUberwachen. Dabei

muss der Auftragnehmer eine sinnvolle Unterteilung in Arbeitspakete vornehmen. Der
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Auftragnehmer muss Uber alle Projektphasen hinweg zeitkritische Zusammenhange zwischen

Arbeitspaketen identifizieren und Gberwachen.

3.8.5 Risikomanagement

Der Auftragnehmer muss ein dem Leistungsgegenstand angepasstes Risikomanagement
betreiben. Der Auftragnehmer muss dabei umfassend die flr einen Projekterfolg kritischen
Risiken managen. Samtliche Risiken, die beim Auftreten den inhaltlichen und/oder
termingerechten Projekterfolg gefahrden, muss der Auftragnehmer dem Auftraggeber als

Risiko unter der Angabe

einer kurzen Beschreibung des Risikos,

e der Eintrittswahrscheinlichkeit,

e des erwarteten Schadens,

¢ bei kritischen Risiken: eine mogliche Strategie zur Risikominimierung und

¢ bei hochkritischen Risiken: geeignete Malinahme(n)
kommunizieren.

3.8.6 Problem- und Anderungsmanagement

Im Projekt werden die Fehler- und Anderungsmanagementwerkzeuge des Auftraggebers
genutzt. Sofern der Auftragnehmer eigene Werkzeuge nutzt, muss der Auftragnehmer die

Ubertragung der Daten aus diesen in die Werkzeuge des Auftraggebers sicherstellen

3.8.7 Qualitatssicherung / Qualititsmanagement

Damit das Projekt durchgefuhrt werden kann, muss durch den Auftragnehmer ein geeignetes
Qualitatsmanagement etabliert werden. Der Auftraggeber empfiehlt dem Auftragnehmer die
Qualitatssicherung analog zu den gultigen Standards des Auftraggebers durchzuflhren, dies

ist jedoch keine Verpflichtung. Der Aufragnehmer muss sicherstellen, dass:

die Konzeption sowohl die Qualitatssicherung von Produkten als auch von Projektprozessen
umfasst, die Konzeption der Qualitatssicherung (z.B. QSH) schriftlich fixiert und dem
Auftraggeber zeitnah zu Projektbeginn zur Freigabe vorzulegen ist, entsprechend befahigtes
und fur die Aufgaben freigestelltes Personal zur Verfigung steht, Qualitdtsmanagement-
Maflinahmen mit Projektmeilensteinen und -ergebnissen verknlpft sind, die Liefergegenstande

zu dedizierten Meilensteinen/Lieferzeitpunkten in nachweislich geprifter und freigegebener
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Form Ubergeben werden, fachliche wund technische Qualitatskriterien definiert,

Bewertungsregeln festgelegt und der Qualitatsstatus kontinuierlich dargestellt werden,
QualitatssicherungsmalRnahmen geplant, durchgefuhrt und dokumentiert werden, gdf.
notwendige KorrekturmafRnahmen fir identifizierte QS-Mangel formuliert und durchgefuhrt
werden, jede Form von QS-Status- und Testberichten unaufgefordert und fristgerecht in

elektronischer Form der Projektleitung des ITZBundes vorgelegt werden und im Konfliktfall

notwendige Eskalationsstufen aktiviert werden.

Der Auftragnehmer muss im Rahmen seines Qualitdtsmanagements mindestens folgende

Qualitatsberichte erstellen und dem Auftraggeber zur Prifung zur Verfligung stellen:

QS-Bericht

zu jedem Meilenstein

Gem. Berichtsstruktur des ITZBund

QS-Zwischenbericht

Auf Anforderung des
ITZBund

Priifprotokoll Review
Pflichtenheft/

Gesamtspezifikation

Nach Abschluss des

Reviews

Beinhaltet Teilnehmer, Anmerkungen
und Anm. Kritikalitat

Priifprotokoll Systemtest

Wahrend Systemtest,
wdchentlich und zum

Abschluss

Inkl. Testabdeckung, Fehleranalyse, -

spektrum

Priifprotokoll Schnittstellen

Nach Ende der Prifung

Priifprotokoll Last- und

Performancetest

Nach Ende der Prifung

Priifprotokoll Barrierefreiheit

Nach Ende der Prifung

Gem. aktuellen Prufvorgaben

Priifprotokoll Migration

Vor Umsetzung

Priifprotokoll Lieferung

Zur Abnahme

Nachweis der zur Abnahme

bereitgestellten Liefergegenstanden

Priifprotokoll Wissenstransfer

Zum Projektabschluss

Nachweis Uber den erbrachten

Wissenstransfer

Priifprotokoll Zulieferung

Zur Abnahme

Beim Einsatz von Drittprodukten;
entweder durch Herstellernachweise
oder Prifprotokoll i.R.d. eigenstandige

Prufung

Tabelle 4: Qualitatsberichte
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4 Lastenheft

Das Lastenheft ist Teil der Leistungsbeschreibung. Im Lastenheft werden die funktionalen und
nicht funktionalen Anforderungen beschrieben, welche fiir die KESS-DB gelten. Im Anhang

der Leistungsbeschreibung befindet sich das Lastenheft.

Die an die KESS-DB gestellten Anforderungen sollen durch entsprechende Funktionalitaten
der vom Auftragnehmer angebotenen Standardsoftware erfillt werden. Die Anforderungen der
KESS-DB sind moglichst im derzeitigen Standard der angebotenen Standardsoftware
abzubilden. Dies gilt ebenfalls fur Anforderungen, die derzeit noch nicht in der angebotenen
Standardsoftware vorhanden sind. Die Anforderungen, welche im Rahmen des Angebots
bestatigt wurden, mussen mdglichst innerhalb der Standardsoftware umgesetzt und
ausgeliefert werden. Durch geeignete, vom Auftragnehmer durchgefiihrte Konfigurationen
dieser Standardsoftware kdnnen diese erganzt werden. Funktionalitdten durch eine Zusatz-
oder Weiterentwicklung kénnen in Einzelfallen realisiert werden. Diese muissen bis zur
Endabnahme des Gesamtsystems bereitgestellt werden. Die Notwendigkeit solcher
vorgesehenen Entwicklungsarbeiten ist im Angebot mit Bezug zu den jeweiligen

Anforderungen durch den Bieter anzugeben.

Alle Anforderungen, die durch den Auftragnehmer im Angebot zugesichert wurden, mussen
dabei ,release-fest” erfillt werden. D.h. eine vom Bieter im Angebot zugesicherte Erflllung
von Anforderungen muss sowohl spatestens zur Abnahme der KESS-DB vorliegen als auch
in kunftigen, im Rahmen der Softwarewartung vom Auftragnehmer gelieferten Versionen der
angebotenen Software enthalten sein. Falls Anforderungen durch fachliche Anderungen im

Rahmen der Weiterentwicklung obsolet werden, sind diese nicht weiter auszuliefern.

Samtliche im Lastenheft mit ,Muss* gekennzeichneten Anforderungen mussen erfullt werden.

Eine Nicht-Erfullung einer ,Muss“-Anforderung fihrt zum Ausschluss des Angebotes.

5 Rahmenbedingungen

5.1 Zeitplanung

Definierte Meilensteine ergeben fir das Projekt KESS-DB die folgende zeitliche Planung:

| Geplanter Zuschlag 08/2026 |
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Projektinitialisierung abgeschlossen 3 Monate nach 10/2026
Zuschlagserteilung

Umgebungsaufbau abgeschlossen 15 Monate nach 10/2027
Zuschlagserteilung

Pflichtenheft erstelt und Konfiguration 23 Monate nach 06/2028

abgeschlossen Zuschlagserteilung

Schulung beendet und Erteilung der 30 Monate nach 01/2029

Gesamtabnahme Zuschlagserteilung

Produktivsetzung und Beginn des 32 Monate nach 03/2029

Systemservices Zuschlagserteilung

Tabelle 5: Meilensteine Projektplanung

Diese Planung ist vom Auftragnehmer in den Projektplan zu integrieren und laufend im
Rahmen der Steuerung der Umsetzung der MalRnahmen des Auftragnehmers durch ihn

fortzufiihren und der Fortschritt dem Auftraggeber zu berichten.

Die Realisierungsplanung ist mit dem Auftraggeber abzustimmen und wird durch diesen
freigegeben. Bestehende Rahmenprojektpldne und zeitkritische Zusammenhange mit

weiteren MafRnahmen sind darzustellen.

Durch die Terminkontrolle ist ein Gesamtblick Uber die Einzelaufgaben mit ihren
Abhangigkeiten im Projekt zu gewahrleisten. Dabei ist eine Kalkulation der Termine zum
Bestimmen des kritischen Pfads zu bertcksichtigen. Neben terminlichen Plan/Ist-Vergleichen
ist auch ein Plan/Soll-Vergleich zum Ableiten von Termintrendanalysen durch den

Auftragnehmer durchzufuhren.

5.2 Gesetzliche und rechtliche Rahmenbedingungen

Die folgenden gesetzlichen Regelungen bilden die Grundlage fur die Realisierung des

Verfahrens:

e § 5 Abs. 1 Nr. 28 und Nr. 28b des Gesetzes Uber die Finanzverwaltung (FVG) in der
Fassung der Bekanntmachung vom 4. April 2006 (BGBI. | S. 846, 1202), das zuletzt durch
Art. 7 des Gesetzes vom 10. Februar 2026 (BGBI. 2026 | Nr. 39) geandert worden ist.

o §§ 30, 88a, 88b und 88c der Abgabenordnung (AO) in der Fassung der Bekanntmachung
vom 23. Januar 2025 (BGBI. 2025 | Nr. 24), die zuletzt durch Art. 3 des Gesetzes vom 10.
Februar 2026 (BGBI. 2026 | Nr. 39) geadndert worden ist, sowie bereichsspezifische

datenschutzrechtliche Regelungen in der Abgabenordnung.
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¢ Bundesdatenschutzgesetz (BDSG) vom 30. Juni 2017 (BGBI. | S. 2097), das zuletzt durch
Artikel 7 des Gesetzes vom 6. Mai 2024 (BGBI. 2024 | Nr. 149) geandert worden ist.

o Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April
2016 zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten,
zum freien Datenverkehr und zur Aufthebung der Richtlinie 95/46/EG (Datenschutz-Grund-
verordnung), Stand: 04.03.2021.

¢ Richtlinie (EU) 2016/680 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten durch
die zustandigen Behoérden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung sowie zum freien Datenverkehr und
zur Aufhebung des Rahmenbeschlusses 2008/977/JI des Rates, Stand: 04.03.2021.

o Steuerdaten-Abrufverordnung (StDAV) vom 13. Oktober 2005 (BGBI. | S. 3021), die zuletzt
durch Artikel 19 des Gesetzes vom 22. Dezember 2025 (BGBI. 2025 | Nr. 369) geandert
worden ist.

¢ Behindertengleichstellungsgesetz (BGG) vom 27. April 2002 (BGBI. | S. 1467,1468), das
zuletzt durch Artikel 7 des Gesetzes vom 23. Mai 2022 (BGBI. | S. 760) geandert worden
ist; Barrierefreie-Informationstechnik-Verordnung (BITV 2.0); EU-Norm DIN EN 301 549
(PDF, 2,2 MB, barrierefrei, englisch); WCAG 2.1

o Barrierefreie-Informationstechnik-Verordnung (BITV 2.0) vom 12. September 2011 (BGBI.
| S. 1843), die zuletzt durch Artikel 1 der Verordnung vom 24. Oktober 2023 (BGBI. 2023 |
Nr. 286) geandert worden ist.

¢ Informationsfreiheitsgesetz (IFG) vom 5. September 2005 (BGBI. | S. 2722), das zuletzt
durch Artikel 44 der Verordnung vom 19. Juni 2020 (BGBI. | S. 1328) geandert worden ist.

5.3 Technische Rahmenbedingungen

5.3.1 IT-Rahmenbedingungen

Bei der Durchfuhrung von Leistungen im Rahmen der Auftragsabwicklung sind durch den
Auftragnehmer die IT- Standards des ITZBund (Architekturrichtlinie des Bundes) zu beachten.
Durch die IT-Standards werden bestimmte Standardtechnologien fur den Einsatz im Rahmen
von Weiterentwicklungen vorgegeben und sind dementsprechend einzusetzen, falls nicht
explizit die Notwendigkeit des Einsatzes eines Produkts auferhalb des Standards dem IT-

Architekturmanagement des ITZBund nachgewiesen wird.
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5.3.2 Hardware

Nachfolgend werden die technischen Vorgaben bezliglich der Hardware dargestellt. Folgende

Hardware-Infrastruktur steht fur den Betrieb zur Verfligung:

Hardware und Virtualisierung ' Die Komponenten des Systems werden ausschlief3lich auf

modernen Hardwaresystemen mit einer x86-Architektur
betrieben.

Hinweis: Es ist vorgesehen, alle Umgebungen der
Systemkomponenten zu virtualisieren. Sowohl die Auswahl der
Art der Virtualisierung (bspw. via Hypervisor oder OS-Container
oder eine Kombination) als auch die Auswahl der konkreten
Technologie obliegt dem ITZBund und orientiert sich an der

Architekturrichtlinie fiir die IT des Bundes.

Loadbalancer Zur Lastverteilung und zur Erhéhung der Verfugbarkeit von
Komponenten werden Loadbalancer eingesetzt. Die Ausstattung
und Modellauswahl obliegt dem ITZBund und orientiert sich an

der Architekturrichtlinie fiir die IT des Bundes.

Diese Loadbalancer sind redundant ausgelegt und werden in
einem Cluster betrieben.

Netzwerk-Elemente Fir die Absicherung der Systeme werden redundant ausgelegte
Firewalls eingesetzt.

Die Ausstattung und Modellauswahl samtlicher
Netzwerkausstattung (Firewall, Switches, Router, ...) obliegt dem
ITZBund.

Speicher Im Rahmen der Konzeptionsphase und der Realisierungsphase
missen die Anforderungen an den Festspeicher, insbesondere
Durchsatz (IOPS) und bendtigte Speichermenge, durch den
Auftragnehmer ermittelt und mit dem Betrieb des ITZBund
abgestimmt werden.

Tabelle 6: Rahmenbedingungen der Hardware
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5.3.3 Software und Tools fiir den Betrieb/Entwicklung

Alle Technologien und Softwareprodukte, die fir das System KESS-DB eingesetzt werden,

mussen konform zum Standardkatalog Software des ITZBund (vgl. Fehler! Verweisquelle
konnte nicht gefunden werden.Tabelle 7 Tabelle-8) sein.

Datenbank

Die vom AN gelieferten Datenbankskripte mussen ohne
erweiterte Systemberechtigungen mit entsprechenden
Fachverfahrenskennungen einspielbar sein. Fiir DBA-
Tatigkeiten mit erweiterten Berechtigungen wie das
Anlegen von Usern, Rollen und Tablespaces werden
nachvollziehbare und von den FV-Skripten separierte
DBA-Skripte Uibergeben.

MS SQL 16.0
MySQL 8.4

Oracle 19.28

PostgresSQL (Im Falle einer Verwendung einer
PostgreSQL-Datenbank muss der Anbieter
eigenstandig einen Service, welcher Wartung und
technischer Support sowie standardisierte Backup-
und Restore-Verfahren umfasst, Gber die Dauer
des Vertrages bereitstellen respektive muss
sichergestellt sein, dass ein Ubergang der
Services- Erbringung an den Auftraggeber erfolgen
kann.)

Web Application Firewall und Reverse

Proxy

IBM Tivoli Access Manager WebSEAL

Webserver

Apache http Server 2.4 (Es ist kein betrieblicher
Service durch das ITZBund vorhanden. Im
Bedarfsfall muss dieser durch den Auftragnehmer

selbst betreut werden.)

Application Server

Red Hat JBoss EAP ab Version 8
IBM WebSphere Liberty-Single Stream Continuous
Delivery (SSCD)

Batch Server

Automic ONE Automation
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Zeitplanung, Zeitsteuerung von Batch- e Automic ONE Automation

Programmen, Filetransfers bzw.
Automatisierung von Arbeitsprozessen
(auch Event-basiert méglich)
Messaging-System e IBMMQO9.2LTS
o Rabbit MQ 3.9 (Es ist kein betrieblicher Service
durch das ITZBund vorhanden. Im Bedarfsfall muss
dieser durch den Auftragnehmer selbst betreut

werden.)

Dokumentenerstellung und Reporting Es werden keine Dokumentenerstellungen und
Reporting-Tools durch den Betrieb des ITZBund
unterstitzt und missen im Bedarfsfall durch den

Auftragnehmer selbst betreut werden.

Authentifikation und Autorisierung e IBM TIVOLI Access Manager WebSEAL
Logging e Elastic-Stack oder Syslog
Betriebssystem e  Microsoft Windows Server 2022

e Red Hat Enterprise Linux 9.3 (RHEL)

Webbrowser (Client) e Google Chrome

e Firefox

Die Webbrowser werden regelmaflig aktualisiert. Es
durfen keine browserspezifischen Implementierungen

verwendet werden.

Business Rule Management e |IBM ODM 8.09

System- und Applikationmonitoring e Checkmk Agenten 2.1
Agenten

System- und Applikationsmonitoring e Systemmonitoring: Checkmk

e Applikationsmonitoring: z.B. Jolokia in Checkmk

einbinden

Datensicherung e EMC Networker 19.4
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Container-Technologien e OpenShift - 4.18.38

e Kubernetes - 1.23

Tabelle 7: Standardkatalog Software des ITZBund

5.3.4 Allgemeine organisatorische Anforderungen an den Auftragnehmer

Der Auftragnehmer sichert einen hinreichenden Personalstamm zu, um kurzfristige Ausfalle
ausgleichen zu kénnen und/oder um Verzégerungen zu vermeiden. Der Auftragnehmer hat
sicherzustellen, dass bei planbaren oder ungeplanten Abwesenheiten der primar fir die
Leistungserbringung vorgesehenen Personen andere Personen innerhalb von 96 Stunden die

Arbeiten fortsetzen kénnen (interner Wissenstransfer beim Auftragnehmer ist sichergestellt).

Die Kontinuitadt der Leistungserbringung und des Mitarbeitereinsatzes sind durch den
Auftragnehmer zu gewahrleisten. Eine notwendige Einarbeitung bei einem Mitarbeiterwechsel
geht zu Lasten des Auftragnehmers. Ein Austausch von Personen des Auftragnehmers darf
sich nicht zu Lasten des Auftraggebers auswirken und ist fir diesen kostenneutral

durchzufthren.

5.3.5 Allgemeine Anforderungen an das Personal des Auftragnehmers

Alle Mitarbeiter des Auftragnehmers, die er im Rahmen der ausgeschriebenen Tatigkeiten fur
die Leistungserbringung einsetzt, missen die folgenden Voraussetzungen Uber die gesamte

Vertragslaufzeit erfillen:

o Kollegialitdt und eine klare Bereitschaft zur Kooperation mit den ITZBund-Beschéaftigten
sowie ein methodisches Vorgehen werden vorausgesetzt
¢ Die vom Auftragnehmer fur die Leistungserbringung vorgesehenen Personen missen
o die deutsche Sprache als Muttersprachler oder zertifiziert gem. dem Europaische
Referenzrahmen (Level C1) beherrschen und
o Uber ein gutes Leseverstandnis in Englisch (z. B. Whitepapers) verfigen
e Hinsichtlich des seitens des Auftragnehmers eingeplanten Personals wird die
grundsétzliche Bereitschaft zur Sicherheitsiiberpriifung Niveau U2 gemaR § 9
Sicherheitstiberprifungsgesetz (SUG) vorausgesetzt
¢ Hinsichtlich des seitens des Auftragnehmers eingeplanten Personals wird die Bereitschaft

zur Verpflichtung geman Verpflichtungsgesetz vorausgesetzt.
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¢ Hinsichtlich des seitens des Auftragnehmers eingeplanten Personals wird die Bereitschaft
zur Verpflichtung auf das Datengeheimnis gemaR § 53 Bundesdatenschutzgesetz (BDSG)

vorausgesetzt.

Bei Verstdllen gegen Vertragsverpflichtungen durch Mitarbeiter oder bei nachhaltig
unzureichenden Leistungen kann der Auftraggeber den Austausch von einzelnen Mitarbeitern
verlangen; in diesem Fall hat der Auftragnehmer mit einer angemessenen Vorlaufzeit von

maximal 14 Kalendertagen qualifizierten Ersatz zu stellen.

Die Kommunikation zwischen Auftraggeber und Auftragnehmers hat ausschlief3lich durch

deutschsprachiges Personal zu erfolgen.

5.3.6 Vertragliche Rahmenbedingungen

Im Fallelm-Falle einer Zuschlagserteilung verpflichten die Vergabeunterlagen einschlief3lich
Leistungsbeschreibung, Angebot des Auftragnehmers sowie der—dem EVB-IT

Systemvertragge und dem Rahmenvertrag den Auftragnehmer zur Erbringung der

ausgeschriebenen, nicht optionalen Leistungen. Zudem ist der Auftragnehmer verpflichtet bei

einseitigem Abruf der optionalen Leistungen durch den Auftraggeber wahrend der

Vertragslaufzeiten auch diese optionalen Leistungen zu erbringen.

Im Detail erfolgt die Leistungserbringung fur das Fachverfahren KESS-DB auf der Grundlage

eines-des EVB-IT Systemvertrags sowie des Rahmenvertrages. Dieser umfassten neben den

nicht optionalen  Leistungen bis zur Abnahme auch die Erbringung von

Systemserviceleistungen fur die Dauer von 48 Monaten nach erfolgter Abnahme_sowie die

optionalen Leistungen, die nur im Falle eines Abrufes zu erbringen sind-.

5.3.7 Ort der Leistungserbringung

Die Leistungserbringung durch den Auftragnehmer erfolgt in der Regel remote (mit vom
Auftraggeber zu Verfigung gestellter Hard- & Software) und in Ausnahmefallen beim
Auftraggeber. Der Remote-Zugriff auf die Umgebungen und die damit verbundene Infrastruktur
erfolgt ber eine namentlich zugewiesene Anzahl an Hardware des Auftraggebers (Notebooks

mit besonderer Software-Installation) nur innerhalb Deutschlands.

Es wird darauf hingewiesen, dass Reisezeiten und —kosten nicht gesondert vergutet werden.
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Fur den Fall, dass der Zugriff auf ITZBund-eigene Systeme erforderlich ist, wird den
Mitarbeitern des Auftragnehmers ein Arbeitsplatzcomputer vom ITZBund zur Verfigung
gestellt. Es ist kein Remote-Zugriff auf die Technik des ITZBund Uber Auftragnehmer-eigene

Systeme maoglich.

Fir die Nutzer von Clients des ITZBund gelten die ,Sicherheitshinweise fur Externe” (vgl.

Anlage ,Sicherheitshinweise fir Externe®)

5.3.8 Zeiten der Leistungserbringung

Die genauen Zeiten der Leistungserbringung stehen in unmittelbarer Abhangigkeit zu den
Arbeitszeiten der zu unterstiitzenden Fachabteilungen des Auftraggebers im Projekt (in der

Regel werktags zwischen 9:00 — 18:00 Uhr) und sind daher mit diesem abzustimmen.

Die tagliche Arbeitszeit betragt in der Regel 8 Stunden, zzgl. Pausenzeiten. Es kann jedoch

gelegentlich eine Leistungserbringung von mehr als 8 Stunden/Tag erforderlich werden.

In Ausnahmefallen kann ein Einsatz auch auf3erhalb der regularen Arbeitszeiten sowie an

Wochenenden und Feiertagen notig sein.

Die Zeiten der Leistungserbringung im Bereich des Systemservice zum Fachverfahren richtet

sich nach Kapitel 3.6.

6 Mitwirkungspflichten und Beistellungen

Der Auftraggeber und der Bedarfstrager werden im Rahmen des Vorhabens Mitwirkungs- und
Beistellleistungen erbringen, die fur die Erreichung des Projekterfolges und fur die

reibungsfreie Zusammenarbeit mit dem Auftragnehmer erforderlich sind:

6.1.1 Personelle Ressourcen

o Bereitstellung von Ansprechpartnern im ITZBund sowie BZSt zur Klarung fachlicher und
technischer Fragen im Projektkontext, insbesondere im Rahmen der Implementierung und
Migration des Verfahrens rsCase vom Hersteller rola Security Solutions GmbH

e Teilnahme angemessen qualifizierter Ansprechpartner des Auftraggebers an

erforderlichen Workshops und Abstimmungsterminen
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6.1.2 Dokumentation

e Bereitstellung fachlicher und technischer Dokumentation und Unterlagen soweit verfigbar
und flr den Projekterfolg erforderlich

o Bereitstellung der im Projektverlauf durch den Auftraggeber erstellten und relevanten
Dokumente und Konzepte

e Zusammenarbeit, Review und Freigaben der Dokumente sowie Konzepte soweit

erforderlich:
DokumentKonzept  Mitwirkend  Artder Mitwirkungsleistung
| Pflichtenheft ~  Bedarfstragerund  Fachlich-inhaltliche Mitwirkung |
Auftraggeber
Anwenderhandbuch Bedarfstrager und Fachlich-inhaltliche Mitwirkung
Auftraggeber
Rollen und Bedarfstrager und Fachlich-inhaltliche Mitwirkung
Berechtigungskonzept Auftraggeber
Datenschutzkonzept Bedarfstrager und Fachlich-inhaltliche Mitwirkung
Auftraggeber
Sicherheitskonzept Bedarfstrager und Fachlich-inhaltliche Mitwirkung
Auftraggeber
Testkonzept Bedarfstrager und Fachlich-inhaltliche Mitwirkung
Auftraggeber

Tabelle 8: Mitwirkungsleistungen Dokumentation

6.1.3 Test und Abnahme

e Der Auftraggeber und der Bedarfstrager unterstitzten im Rahmen der Durchfihrung
von Reviews und Freigaben fir die vom Auftragnehmer zu erstellenden Konzepte und
Unterlagen.

o Erteilung der betrieblichen Freigabe durch den Auftraggeber

e Durchfiihrung des fachlichen und technischen Abnahmetests (Funktionsprifung) fur
das vom Auftragnehmer bereitgestellte Gesamtsystem KESS-DB gemal® des vom
Auftragnehmer zu erstellenden und durch den Auftraggeber sowie durch den
Bedarfstrager freizugebenden Testkonzepts

e Erklarung der Abnahme des Gesamtsystems KESS-DB
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6.1.4 Infrastruktur

e Das ITZBund sorgt fir eine rechtzeitige Beistellung sowie schrittweisen Aufbau und
Einrichtung und den Betrieb der Serverinfrastruktur fir samtliche Umgebungen des
Gesamtsystems KESS-DB inkl. (virtueller) Hardware und Infrastruktursoftware,
Datenbanksysteme gem. Architekturrichtlinie des Bundes:

o Test- und Migrationsumgebung
o Schulungsumgebung
o Produktionsumgebung

e Das ITZBund stellt sicher, dass alle Basisinfrastrukturkomponenten redundant
vorhanden sind, es gibt keine singulare Komponente und auch keinen singularen
Fehlerpfad.

o FUr die Installation des Serversystems werden durch das ITZBund virtuelle Maschinen
mit installiertem und konfiguriertem Betriebssystem vorbereitet. Die Installation und
Konfiguration des Betriebssystems erfolgt hierbei gemal den ITZBund-Standards
gemal Grundanforderungen unter Berlcksichtigung spezifischer, mit dem
Auftragnehmer  abgestimmten Konfigurationsvorgaben. Die spezifischen
Konfigurationen werden durch den Fachbereich eingerichtet.

e Wenn fir die Installation einer Instanz des Systems unterstlitzende technische
Basiskomponenten erforderlich sind (wie z.B. Applikationsserver, Datenbanken und
Agenten), werden diese ebenfalls auf die dafiur vorgesehenen virtuellen Maschinen
durch das ITZBund vorinstalliert oder fur die Anbindung Uber das Netzwerk geeignet
bereitgestellt. Die Vorinstallation solcher technischen Basiskomponenten erfolgt
hierbei gemaR den ITZBund-Standards unter Beriicksichtigung spezifischer, mit dem
Auftragnehmer abgestimmter Konfigurationsvorgaben. Bei dieser Vorkonfiguration
werden die Server und Agenten nur auf die eigentliche Konfiguration vorbereitet, so
dass im Anschluss die technische und fachliche Konfiguration erfolgen kann. Es wird
vom ITZBund also nur

= ermdglicht, dass Software auf dieser Instanz verteilt werden kann,
indem der Agent, der flr diese Verteilung notwendigerweise installiert
sein muss, installiert und konfiguriert ist,
o ein Server oder Dienst soweit installiert und minimal konfiguriert, so dass er im
Anschluss automatisiert konfiguriert werden kann.

e Zu Zwecken der Lastverteilung und aus anderen Grinden werden die virtuellen

Maschinen zwischen den physischen Servern des HA-Clusters verlagert (ohne dass

es zu Unterbrechungen in der Funktionalitat der virtuellen Maschinen kommt).
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o Das ITZBund sorgt dartiber hinaus fur die Bereitstellung und Einrichtung der fir das
Gesamtsystem KESS-DB bendtigten Client-Infrastruktur sowie ausreichend

performante Netzwerkanbindung.
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